POLITYKA
OCHRONY
DANYCH
OOBOWYCH

KLEIWO Biuro Rachunkowe Iwona Klemczak

NIP: 6991837942
Gotaszyn 65B/1, 63-940 Bojanowo

e-mail: kleiwo.biurorachunkowe@gmail.com

Nr telefonu: 661 843 142




Spis tresci

T WPROWADZENIE ...ttt ittt er ettt bbbt bbbt b e e b e eb e et s ae e sbe s bbb bbb ebesbeesbessnenee 2
IEREJESTRY ettt et h et s bbb e b e b b e bt s as e b e e b b e eb e et s heesbe s bbb e e bb e b e sbeesbeese et 2
11 NARUSZENIA OCHRONY DANYCH OSOBOWYCH.....c.cciiiiiiitiiiiinie ittt sre e 2
IV OBOWIAZKI INFORMAGCYINE ... oottt ettt sa et b s s sbe e sa e 2
V UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH.......covurvrirriierinissssssesssssssssessssesssesssssssssssssessneess 3
VI UMOWY POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH ......cccoviiiiiniiiic it 3
VII WSPOLADMINISTROWANIE «....ovveveeereseretesessesesssseesssssssess s ssssesensesaes Btad! Nie zdefiniowano zaktadki.
VI ANALIZA RYZYKA. ... e e e b e s s e a e s ae e s a e saa s 3
IX OCENY SKUTKOW DLA OCHRONY DANYCH OSOBOWYCH.......cuvvieieieereeseesesiassessssssssesessessss s sessessessssensens 4
X SRODKI OCHRONY DANYCH OSOBOWYCH.......cvoiviiriiriireiesssssisssssessssssssessssssssss st sssssssss s sssssssssssssnsssssnens 4
XI INSPEKTOR OCHRONY DANYCH ..ottt s s s s 4
XIEMONITORING.....ccitiitiiticci ettt h et st a s saa e bbb s b s sae s sae e e e b e e b sanentes 4
DY N o 74 N 34

@©
C
o
hed
Jras}
(%]




| WPROWADZENIE

e Niniejsza Polityka Ochrony Danych wraz z zatacznikami stanowi obowigzujacg w Podmiocie
dokumentacje w zakresie wdrazania, przestrzegania i weryfikacji zasad ochrony danych
osobowych.

e Kazda osoba odpowiedzialna za wdrazanie, utrzymanie lub monitorowanie zasad przetwarzania
danych osobowych w Podmiocie, w szczegdlnosci przedstawiciele najwyzszego kierownictwa
oraz ewentualny Inspektor Ochrony Danych, maja obowigzek zapoznania sie z niniejszg Polityka
Ochrony Danych, obowiazek jej przestrzegania oraz egzekwowania stosowania w Podmiocie.

e Polityka Ochrony Danych wraz z zatgcznikami wchodzi w zycie z dniem jej podpisania przez osoby
uprawnione do reprezentacji Podmiotu.

e W przedmiocie spraw nieuregulowanych Politykg Ochrony Danych, zastosowanie znajdujg
przepisy prawa powszechnie obowigzujacego.

Il REJESTRY
Podmiot prowadzi nizej wymienione rejestry:

e Rejestr czynnosci przetwarzania danych osobowych — stanowigcy ewidencje wykonywanych
przez Podmiot czynnosci na danych osobowych, rozumianych jako zespdét powigzanych ze sobg
operacji na danych, wykonywanych przez jedng lub kilka oséb, ktére mozna okresli¢ w sposéb
zbiorczy, w zwigzku z celem, w jakim te czynnosci s3 podejmowane.

e Rejestr kategorii czynnosci przetwarzania danych osobowych - stanowigcy ewidencje
powierzonych Podmiotowi ustug, realizowanych na zlecenie administratora zwigzanej ze
zleconymi czynnosciami przetwarzania.

e Rejestr naruszen ochrony danych osobowych — stanowigcy ewidencje stwierdzonych w
Podmiocie naruszen ochrony przetwarzanych danych osobowych,

e Rejestr srodkéw ochrony danych osobowych,

e Rejestr odbiorcéw danych osobowych,

e Rejestr oséb upowaznionych do przetwarzania danych osobowych,

Podmiot przechowuje wymienione dokumenty: w zataczeniu do niniejszej Polityki Ochrony Danych.

11 NARUSZENIA OCHRONY DANYCH OSOBOWYCH
e Podmiot wdraza procedure naruszeniowg, znajdujaca sie w zatgczniku.
e Procedura obowiazuje wszystkie osoby pracujace lub swiadczgce ustugi w Podmiocie.
e Procedura obowigzuje w przypadku stwierdzenia naruszenia ochrony danych osobowych lub
naruszenia praw lub wolnosci 0séb, ktérych dane osobowe s3 przetwarzane.

Podmiot przechowuje wymienione dokumenty: w zataczeniu do niniejszej Polityki Ochrony Danych.

IV OBOWIAZKI INFORMACYINE
e Podmiot wdraza stosowanie obowigzkéw informacyjnych, wymienionych w zataczniku.
e Zabrania sie przetwarzania danych osobowych bez udzielenia obowiagzku informacyjnego, chyba
ze indywidualnie stwierdzono podstawy wyfaczenia tego obowigzku w danym przypadku.
e Przechowywanie wzoréw: w zataczeniu do niniejszej Polityki Ochrony Danych.
e Przechowywanie udzielonych obowigzkéw informacyjnych: wraz z dokumentacjg wtasciwg (np.
w zatgczeniu do umowy).
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Podmiot przechowuje:
e szablony obowigzkéw informacyjnych w zatgczeniu do niniejszej Polityki Ochrony Danych,
e udzielone obowigzki informacyjne wraz z dokumentacjg wiasciwg (np. w zatgczeniu do umowy).

V UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH

e Podmiot wdraza stosowanie upowaznien do przetwarzania danych osobowych, znajdujgcych
sie w zataczniku.

e Zabrania sie przetwarzania danych osobowych przez osoby do tego nieupowaznione.

e Upowaznienia stosuje sie wzgledem pracownikdw.

e Upowaznienia mozna stosowa¢ wzgledem oséb fizycznych trzecich, Swiadczacych na rzez
Podmiotu ustugi z uzyciem narzedzi Podmiotu (np. informatyk na umowie zlecenie), jednakze
decyzje w tym zakresie nalezy podejmowac indywidualnie.

Podmiot przechowuje:
e szablony upowaznien w zatgczeniu do niniejszej Polityki Ochrony Danych,
e udzielone upowaznienia w czesci B akt osobowych, a w przypadku osdéb niebedacych
pracownikami, w zatgczeniu do wtasciwych uméw o wspotpracy,
e ewidencje upowaznien w rejestrze oséb upowaznionych do przetwarzania danych osobowych.

VI UMOWY POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
e Podmiot wdraza stosowanie wzorcow umow powierzenia przetwarzania danych osobowych
znajdujacych sie w zatgczniku.

o Wozorzec dla administratora stosuje sie w przypadku powierzenia przetwarzania danych
osobowych zewnetrznym podmiotom przetwarzajacym.

o Wzorzec dla podmiotu przetwarzajacego stosuje sie w przypadku, gdy Podmiot wykonuje
czynnosci przetwarzania danych osobowych, powierzone przez ich zewnetrznych
administratorow.

e Dopuszcza sie stosowanie wzorcéw umow dostarczonych przez kontrahentéw, pod warunkiem
ich udokumentowanej akceptacji przez najwyzsze kierownictwo lub osobe przez nie wyznaczona.

e Zabrania sie powierzania przetwarzania danych osobowych bez odpowiedniej umowy
powierzenia przetwarzania danych osobowych lub innego instrumentu prawnego, zgodnego z
art. 28 RODO.

e Zawarcie umowy powierzenia przetwarzania danych osobowych nalezy poprzedzi¢ badaniem
podmiotu przetwarzajgcego na podstawie ankiety dla podmiotu przetwarzajacego.

e Umodw powierzenia nie stosuje sie wzgledem pracownikow.

Podmiot przechowuje szablony umoéw powierzenia i zawarte umowy powierzenia, a takze uzupetnione
ankiety dla podmiotu przetwarzajgcego, w zatgczeniu do niniejszej Polityki Ochrony Danych.

VIII ANALIZA RYZYKA
e Podmiot wdraza zasade analizowania ryzyka naruszenia praw lub wolnosci oséb, ktérych dane
osobowe podlegaja przetwarzaniu.
e Szacowanie ryzyka odbywac sie bedzie na warunkach ustanowionych w zatgczniku.
e Zabrania sie wdrazania nowych czynnosci przetwarzania danych osobowych, wdrazania nowych
zasobdw stuzgcych do ich przetwarzania, a takze zmian srodkéw ochrony danych osobowych, bez
uprzedniego wykonania analizy ryzyka lub jej aktualizacji.
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e Podmiot zobowigzuje sie do aktualizacji analizy ryzyka, znajdujacej sie w zatgczniku.

Podmiot przechowuje dokumentacje szacowania ryzyka w zataczeniu do niniejszej Polityki Ochrony
Danych.

IX OCENY SKUTKOW DLA OCHRONY DANYCH OSOBOWYCH

e Podmiot wdraza zasade, aby monitorowac¢ czynnosci przetwarzania danych osobowych, w celu
stwierdzenia, czy wymagaja one wykonania OSOD-u (oceny skutkéw dla ochrony danych
osobowych).

o W przypadku gdy dana czynno$¢ wymaga przeprowadzenia OSOD-u, stosuje sie szablon
znajdujacy sie w zatgczniku.

e Zabrania sie wdrazania nowych czynnosci przetwarzania danych osobowych bez uprzedniego
wykonania analizy ryzyka lub jej aktualizacji, a w przypadku gdy potwierdzi ona takowa
zasadnos¢, bez przeprowadzenia OSOD-u.

Podmiot przechowuje szablon oceny skutkéw dla ochrony danych osobowych oraz dokumentacje
wykonanych ocen w zataczeniu do niniejszej Polityki Ochrony Danych.

X SRODKI OCHRONY DANYCH OSOBOWYCH
Uwzgledniajac zalecenia z przeprowadzonej analizy ryzyka oraz wymogi ustanowione w art. 32 RODO:

e Podmiot wdraza $rodki ochrony danych osobowych wymienione w zataczniku — Rejestrze
srodkow ochrony danych. Zabrania sie wdrazania zmian $rodkéw ochrony danych osobowych,
bez ich zewidencjonowania. Ponadto zobowiazuje sie do ich aktualizacji.

e Podmiot wdraza procedury (organizacyjne srodki ochrony danych osobowych), wymienione w
zatgczniku — Procedury. Zabrania sie wdrazania zmian wdrozonych procedur, bez ich uchwalenia
zgodnie z zasadami reprezentacji. Ponadto zobowigzuje sie do ich aktualizacji.

Podmiot przechowuje wymieniong dokumentacje w zataczeniu do niniejszej Polityki Ochrony Danych.

XI INSPEKTOR OCHRONY DANYCH
Podmiot nie powotat Inspektora Ochrony Danych z powodu braku spetniania kryteriéw okreslonych w
art. 37 ust. 1 RODO, tj:

e Podmiot nie jest podmiotem publicznym,

e gtéwna dziatalno$¢ Podmiotu nie polega na operacjach przetwarzania, ktére ze wzgledu na swéj
charakter, zakres lub cele wymagaja regularnego i systematycznego monitorowania osdb,
ktérych dane dotyczg, na duzg skale,

e gitdéwna dziatalnos¢ Podmiotu nie polega na przetwarzaniu na duzg skale szczegdlnych kategorii
danych osobowych, o ktérych mowa w art. 9 ust. 1 RODO, oraz danych osobowych dotyczacych
wyrokoéw skazujgcych i naruszen prawa, o czym mowa w art. 10 RODO.

XIl MONITORING

Podmiot nie stosuje zadnych form monitoringu. Z komentarzem [WW1]: Nalezy pozostawi¢, w przypadku gdy
Podmiot nie stosuje zadnych form monitoringu. Wéwczas drugi

akapit nalezy usunaé.
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PROCEDURA POSTEPOWANIA W PRZYPADKU NARUSZENIA OCHRONY DANYCH OSOBOWYCH

I. WSTEP

Ustanawia sie ponizszg procedure postepowania z naruszeniami ochrony danych osobowych w
Podmiocie.

Celem procedury jest ustalenie jednolitych zasad postepowania w przypadku, gdy:

1. stwierdzono naruszenie lub istnieje podejrzenie naruszenia zasad ochrony danych osobowych
przetwarzanych w Podmiocie,

2. stan urzadzenia, zawartos$¢ baz danych osobowych, ujawnione metody pracy, sposdb dziatania
programu lub obnizona jakos¢ komunikacji w sieci telekomunikacyjnej moga wskazywaé na
naruszenie zasad ochrony danych osobowych.

Il. DOKUMENTY POWIAZANE

e Procedura postepowania z naruszeniami ochrony danych osobowych
e Rejestr naruszen ochrony danych osobowych
e Polityka Ochrony Danych Osobowych

11l. NARUSZENIE OCHRONY DANYCH OSOBOWYCH

1. Naruszenie ochrony danych osobowych moze by¢ skutkiem:
a) szkodliwego wptywu srodowiska na system przetwarzania danych osobowych,
b) zewnetrznych zdarzen losowych,
c) zamierzonych lub niezamierzonych czynnosci oséb upowaznionych do przetwarzania danych
osobowych,
d) nieuprawnionych dziata oséb nieupowaznionych do przetwarzania danych osobowych.
2. Naruszeniem ochrony danych osobowych jest kazdy stwierdzony fakt naruszenia bezpieczenstwa
prowadzacego do przypadkowego lub niezgodnego z prawem:
a) zniszczenia,
b) utracenia,
c) zmodyfikowania,
d) nieuprawnionego ujawnienia,
e) nieuprawnionego dostepu do danych osobowych, przesytanych, przechowywanych lub w
inny sposéb przetwarzanych,
f) atakze naruszenia praw lub wolnosci 0sdb, ktérych dane osobowe s3 przetwarzane.

IV. POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY DANYCH OSOBOWYCH

1. Obowiazki osoby upowazinionej do przetwarzania danych osobowych, identyfikujacej
naruszenie:
W przypadku podejrzenia naruszenia ochrony danych osobowych, kazda osoba upowazniona do

przetwarzania danych osobowych jest zobowigzana niezwtocznie:
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a. poinformowac o tym fakcie 10D albo Administratora poprzez wystanie wiadomosci e-mail pod
adres: kleiwo.iwonaklemczak@gmail.com

b. okresli¢ sytuacje i czas, w jakim zauwazono naruszenie,

c. podac wszelkie istotne informacje, moggace pomdc w ustaleniu przyczyny naruszenia,
do czasu otrzymania informacji zwrotnej, powstrzymac sie od rozpoczecia lub kontynuowania
pracy, jak rowniez od podejmowania jakichkolwiek czynnosci, mogacych spowodowad
zatarcie $ladéw naruszenia badz innych dowodow,

e. w miare mozliwosci zabezpieczy¢ elementy systemu informatycznego lub kartotek, przede
wszystkim poprzez uniemozliwienie dostepu do nich oséb nieupowaznionych,

f. wodwczas nalezy oczekiwa¢ udokumentowanej informacji zwrotnej od osoby
poinformowane;j.

Osoby upowaznione do przetwarzania danych osobowych, zobowigzane sg przestrzegac tych zasad w
przypadku stwierdzenia naruszenia zasad ochrony danych osobowych.

2. Obowigzki I0D/Administratora:

a. zapoznanie sie z sytuacja wystgpienia naruszenia i wybdr dalszego postepowania
uwzgledniajacego zagrozenie zwigzane z przerwaniem ciagtosci i prawidtowosci pracy,

b. przeprowadzenie doktadnego wywiadu z zaistniatego naruszenia z osoba powiadamiajaca,
jak rowniez z kazdg inng osobg, ktéra moze posiadaé informacje w zwigzku z zaistniatym
naruszeniem,

c. jezeli zachodzi taka potrzeba skorzystanie ze wsparcia zewnetrznych specjalistow,

d. dokumentowanie zaistniatego przypadku naruszenia ochrony danych osobowych poprzez
prowadzenie Rejestru naruszen ochrony danych osobowych,

e. l0OD/Administrator po zasiegnieciu potrzebnych opinii wdraza dziatania naprawcze oraz
zaradcze, tak aby zminimalizowaé wystgpienie naruszen w przysztosci.

3. Zgtaszanie naruszenia ochrony danych osobowych organowi nadzorczemu:

a. W przypadku naruszenia ochrony danych osobowych, Administrator bez zbednej zwtoki, w
miare mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia, zgtasza je
Prezesowi Urzedu Ochrony Danych Osobowych (PUODO), chyba ze jest mato
prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb
fizycznych.

b. Zgtoszenie, o ktérym mowa powyzej, dokonuje sie za pomocg formularza zgtoszenia
naruszenia do UODO, dostepnego na stronie internetowej Urzedu.

4. Zawiadomienie osoby, ktorej dane dotycza o naruszeniu ochrony danych osobowych:

a. Jezeli naruszenie ochrony danych osobowych moze powodowaé¢ wysokie ryzyko naruszenia
praw lub wolnosci oséb fizycznych, administrator bez zbednej zwtoki zawiadamia osobe,
ktérej dane dotyczg, o takim naruszeniu.

b. Zawiadomienie, o ktdrym mowa powyzej, jasnym i prostym jezykiem opisuje charakter
naruszenia ochrony danych osobowych oraz co najmniej:

e zawiera imie i nazwisko oraz dane kontaktowe 10D lub oznaczenie innego punktu
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e opisuje mozliwe konsekwencje naruszenia ochrony danych osobowych,

e opisuje srodki zastosowane lub proponowane przez Administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

c. Zawiadomienie osoby, ktérej dane dotyczg o naruszeniu ochrony danych osobowych, nie jest
wymagane, w nastepujacych przypadkach:

e Administrator wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony i $rodki te
zostaty zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczegdlnosci
srodki takie jak szyfrowanie, uniemozliwiajace odczyt osobom nieuprawnionym do
dostepu do tych danych osobowych,

e Administrator zastosowat nastepnie $rodki eliminujace prawdopodobieristwo wysokiego
ryzyka naruszenia praw lub wolnosci osoby, ktdrej dane dotyczg,

® wymagatoby ono niewspdtmiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny sSrodek, za pomocg ktdrego
osoby, ktérych dane dotycza, zostajg poinformowane w réwnie skuteczny sposéb.

PROCEDURA PRIVACY BY DEFAULT

I. WSTEP

Ustanawia sie ponizszg procedure Privacy by default w Podmiocie.

1l. DOKUMENTY POWIAZANE

e Polityka Ochrony Danych Osobowych

1Il. DOMYSLNE ZACHOWANIE PRYWATNOSCI

Juz na etapie projektowania i opracowywania sposobdw przetwarzania danych, a ponadto takze na
kazdym kolejnym etapie przetwarzania, nalezy uwzglednia¢ obowigzek wdrozenia domysinych ustawien
prywatnosci.

Jego istotg jest wdrozenie przez Administratora odpowiednich srodkéw technicznych i organizacyjnych,
aby domyslnie przetwarzane byly wyfacznie te dane osobowe, ktére sg niezbedne dla osiggniecia
kazdego konkretnego celu przetwarzania.

Obowigzek ten odnosi sie do ilosci zbieranych danych osobowych, zakresu ich przetwarzania, okresu ich
przechowywania oraz ich dostepnosci. W szczegdlnosci $rodki te zapewniaja, by domysinie dane
osobowe nie byly udostepniane bez interwencji danej osoby nieokreslonej liczbie oséb fizycznych.

Zasada ta oznacza, ze ustawienia prywatnosci stosowane przez Administratora maja miec¢ na celu
maksymalna ochrone uzytkownika.

Wprowadzenie zasady domyslnej ochrony danych jest réwnoznaczne z koniecznoscig podjecia przez
uzytkownika dodatkowych krokéw w przypadku, gdyby chciat swojg prywatnosé w jakikolwiek sposéb N~
ograniczy¢, np. poprzez udostepnianie swoich danych wiekszej liczbie oséb fizycznych. 2
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Zatem zmiana domysinie stosowanej maksymalnej ochrony prywatnosci bedzie nastepowac jedynie na
wyrazne zadanie uzytkownika danego systemu czy oprogramowania.

Osoby upowaznione do przetwarzania danych osobowych zobowigzane sg przestrzegaé zasad
domyslnego zachowania prywatnosci przy przetwarzaniu danych osobowych.

PROCEDURA KORZYSTANIA Z INTERNETU

I. WSTEP

Ustanawia sie ponizszg procedure korzystania z internetu w Podmiocie przez osoby upowaznione do
przetwarzania danych osobowych.

Celem procedury jest ustalenie jednolitych zasad postepowania w przypadku korzystania z internetu tak,
aby zabezpieczy¢ wszystkie nosniki informacji przed nieuprawnionym dostepem z sieci zewnetrznej za
pomocy wszelkiego oprogramowania majacego dziata¢ szkodliwie (malware), a takze za pomoca
stosowanych socjotechnik: phishing, pharming.

1l. DOKUMENTY POWIAZANE

e Polityka Ochrony Danych Osobowych

1. OBOWIAZKI UZYTKOWNIKA

1. Uzytkownicy systemu informatycznego majg prawo korzystaé z internetu wytacznie w celu
wykonywania obowigzkéw stuzbowych.

2. Zabrania sie w opcjach przegladarki internetowej witaczaé opcji autouzupetniania formularzy i
zapamietywania haset.

3. Zabrania sie zgrywania na nosniki pamieci uzywane w urzadzeniach informatycznych oraz
uruchamiania na nich jakichkolwiek programoéw lub aplikacji niezatwierdzonych do uzytku.

4. Zabrania sie uruchamiania plikéw pobranych z pominieciem skanowania przez program
antywirusowy lub oznaczonych przez ten program jako niebezpieczne lub potencjalnie
niebezpieczne.

5. Zabrania sie przesytania danych osobowych przy uzyciu nieszyfrowanych stron internetowych. W
tym celu przed rozpoczeciem przestania tych danych, nalezy sprawdzi¢ czy w pasku adresu strony
internetowej widoczna jest informacja o odpowiednim zabezpieczeniu (zielona ktédka, protokét
https).

6. Zabrania sie przesytania danych osobowych do krajow spoza EOG (Europejskiego Obszaru
Gospodarczego, w zakres ktérego wchodzg wszystkie kraje Unii Europejskiej, Islandia,
Liechtenstein oraz Norwegia), bez uprzedniej zgody IOD lub Administratora.

7. Zabrania sie przegladania tresci o charakterze przestepczym, hakerskim lub innym zakazanym
przez prawo.

8. Przy korzystaniu z internetu, uzytkownicy systemu informatycznego maja obowigzek
przestrzegaé prawa wiasnosci przemystowej i praw autorskich.
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Osoby upowaznione do przetwarzania danych osobowych, zobowigzane s3 przestrzega¢ tych zasad

podczas korzystania z internetu.

PROCEDURA KORZYSTANIA Z KOMPUTERA StUZBOWEGO

I. WSTEP

Ustanawia sie ponizszg procedure korzystania z komputera stuzbowego w Podmiocie. Celem procedury
jest ustalenie jednolitych zasad uzytkowania komputera stuzbowego.

1l. DOKUMENTY POWIAZANE

e Polityka Ochrony Danych Osobowych

11l. OBOWIAZKI UZYTKOWNIKA
Komputer stacjonarny

1. Przed rozpoczeciem przetwarzania danych osobowych osoba upowazniona powinna sprawdzic,
czy nie ma oznak fizycznego naruszenia zabezpieczen, a takze czy komputer jest podtgczony do
UPS (urzadzenia zabezpieczajacego przed awarig zasilania lub zaktéceniami w sieci zasilajgcej),
jezeli jest ona na stanowisku stosowany.

2. W przypadku wystapienia jakichkolwiek nieprawidtowosci, nalezy powiadomi¢ 10D lub
Administratora. W szczegdlnosci osoba upowazniona jest zobowigzana powiadomi¢ o
stwierdzonym usitowaniu zalogowania sie do systemu informatycznego stuzacego do
przetwarzania danych osobowych przez osobe nieuprawniong.

3. Przystepujac do pracy z komputerem stuzagcym do przetwarzania danych osobowych, osoba
upowazniona jest zobowigzana wprowadzi¢ swoje hasto dostepu lub odblokowac urzadzenie przy
uzyciu danych biometrycznych.

4. Zabrania sie wykonywania jakichkolwiek operacji w systemie informatycznym stuzgcym do
przetwarzania danych osobowych z wykorzystaniem identyfikatora, hasta dostepu lub danych
biometrycznych innej osoby upowaznione;j.

5. Ustawienie monitorow komputeréw stuzbowych musza zapewnia¢ ograniczenie mozliwosci
podgladania wyswietlanych danych osobom trzecim.

6. Osoba upowazniona jest zobowigzana dochowywac nalezytej starannosci w celu uniemozliwienia
nieuprawnionym osobom trzecim wglagdu w informacje obejmujace dane osobowe przetwarzane
w ramach systemu, ktére wyswietlane sg na ekranie komputera.

7. W przypadku koniecznosci przerwania lub zakorczenia pracy przy komputerze stuzbowym
stuzgcym do przetwarzania danych osobowych, nalezy zablokowaé dostep do komputera.

8. Zabrania sie wynoszenia komputerdw stacjonarnych z lokalizacji Podmiotu.

9. Zabrania sie wytgczania programéw antywirusowych oraz uniemozliwiania wykonania kopii
zapasowych przez system informatyczny.

10. Zabrania sie odtgczania komputera od urzgdzenia zabezpieczajgcego przed awarig zasilania lub

zaktéceniami w sieci zasilajacej.
11. Kopie zapasowe danych osobowych w systemie informatycznym wykonuje wyfacznie osoba
wyznaczona przez Administratora.
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12. W przypadku przechowywania na komputerze danych osobowych lub stanowigcych tajemnice
Administratora, uzytkownik jest zobowigzany do ich przechowywania na dysku szyfrowanym,
zabezpieczonym hastem lub w plikach szyfrowanych zabezpieczonych hastem.

Komputer przenosny

1. W przypadku przechowywania na komputerze przenosnym danych osobowych lub stanowigcych
tajemnice Administratora, uzytkownik jest zobowigzany do ich przechowywania na dysku
szyfrowanym, zabezpieczonym hastem lub w plikach szyfrowanych zabezpieczonych hastem.

2. Na komputerze przenosnym przeznaczonym do zewnetrznych prezentacji multimedialnych nie

powinny, o ile to mozliwe, znajdowa¢ sie dane osobowe lub stanowigce tajemnice
Administratora.

3. W przypadku kradziezy lub zagubienia komputera przenosnego, uzytkownik powinien
natychmiast powiadomi¢ o tym 0D albo Administratora, zaznaczajac jednoczesnie, jakiego
rodzaju dane byty na tym urzadzeniu przechowywane.

4. Uzytkownik zobowigzany jest do zabezpieczenia komputera przenosnego w czasie transportu, a
w szczegolnosci poprzez:

. przenoszenie go w specjalnym futerale,
. niepozostawianie w samochodzie podczas postoju w miejscu publicznym bez nadzoru,
. przechowywanie komputera w bagazniku podczas jazdy samochodem.

5. W przypadku, gdy komputer przenosny pozostawiony jest w miejscu dostepnym dla oséb
nieupowaznionych, Uzytkownik jest zobowigzany do stosowania odpowiednich zabezpieczen. W
szczegoblnosci dotyczy to zabezpieczenia komputera na stanowisku pracy, podczas konferencji,
prezentacji, szkolen, targow, itp.

6. W przypadku pozostawienia komputeréw przenosnych w siedzibie zaleca sie umieszczenie ich po
zakoniczeniu pracy w zamykanych szafkach.

7. Uzytkownik komputera przenosnego jest zobowigzany do regularnego tworzenia kopii
bezpieczenstwa danych na serwerze lub na okreslonych nosnikach (pendrive, CD). Nosniki z
takimi kopiami powinny by¢ przechowywane w bezpiecznym miejscu, z uwzglednieniem ochrony
przed dostepem osdéb niepowotanych.

8. Pracujac na komputerze przenosnym w miejscach publicznych i srodkach transportu, Uzytkownik
zobowigzany jest chroni¢ wyswietlane na monitorze informacje przed wgladem oséb
nieupowaznionych.

9. Zabrania sie logowania do otwartych sieci (hotspotow, otwartych Wi-Fi).

10. Zabrania sie wywozenia komputera przenosnego stuzacego do przetwarzania danych osobowych
do krajow spoza EOG (Europejskiego Obszaru Gospodarczego, w zakres ktérego wchodzg
wszystkie kraje Unii Europejskiej, Islandia, Liechtenstein oraz Norwegia) bez uprzedniej zgody
10D lub Administratora.

Osoby upowaznione do przetwarzania danych osobowych, zobowigzane s3 przestrzega¢ tych zasad

podczas korzystania z komputerdw stuzbowych.

PROCEDURA KORZYSTANIA Z TELEFONU StUZBOWEGO
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I. WSTEP

Ustanawia sie ponizszg procedure korzystania z telefonu stuzbowego w Podmiocie. Celem procedury jest
ustalenie jednolitych zasad uzytkowania telefonu stuzbowego.

1l. DOKUMENTY POWIAZANE

e Polityka Ochrony Danych Osobowych

1Il. OBOWIAZKI UZYTKOWNIKA

13. Przystepujac do uzytkowania telefonu stuzbowego, osoba upowazniona jest zobowigzana
wprowadzi¢ swoje hasto dostepu lub odblokowac¢ urzadzenie przy uzyciu danych
biometrycznych.

14. Osoba upowazniona jest zobowigzana dochowywac¢ nalezytej starannosci w celu
uniemozliwienia nieuprawnionym osobom trzecim wgladu w informacje obejmujgce dane
osobowe przetwarzane w ramach systemu, ktdre wyswietlane sg na ekranie telefonu.

15. Osoba upowazniona zobowigzana jest do przechowywania i zabezpieczenia telefonu stuzbowego
w sposob utrudniajacy jego uszkodzenie, zagubienie lub kradziez.

16. Osoba upowazniona jest zobowigzana do nalezytej dbatosci o telefon stuzbowy oraz jego
eksploatacje zgodnie z przekazang instrukcjg obstugi.

17. Zabrania sie udostepniania telefonu stuzbowego osobom nieupowaznionym.

18. Zabrania sie korzystania z telefonu stuzbowego w celach prywatnych.

19. Zabrania sie instalowania oprogramowania bez wiedzy Administratora, chyba, ze jest to
konieczne do wykonania obowigzkdw zwigzanych z umowa i prawidtowego dziatania
poszczegdlnych programéw i aplikacji lub poprawia funkcjonowanie i wydajnos¢ telefonu
stuzbowego, w takim wypadku obce oprogramowanie powinno pochodzi¢ z legalnego Zrddta.

20. Zabrania sie wytaczania programdéw antywirusowych oraz uniemozliwiania wykonania kopii
zapasowych przez system operacyjny.

21. Zabrania sie logowania do otwartych sieci (hotspotéw, otwartych sieci Wi-Fi).

22. Zabrania sie wywozenia telefonu stuzbowego stuzacego do przetwarzania danych osobowych do
krajéw spoza EOG (Europejskiego Obszaru Gospodarczego, w zakres ktérego wchodzg wszystkie
kraje Unii Europejskiej, Islandia, Liechtenstein oraz Norwegia) bez uprzedniej zgody 10D lub
Administratora.

23.Za zabezpieczenie telefonu stuzbowego odpowiedzialna jest osoba wyznaczona przez
Administratora.

Osoby upowaznione do przetwarzania danych osobowych, zobowigzane s3 przestrzegaé tych zasad
podczas korzystania z telefonu stuzbowego.

PROCEDURA KORZYSTANIA Z POCZTY ELEKTRONICZNE)

I. WSTEP
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Ustanawia sie ponizszg procedure korzystania z poczty elektronicznej w Podmiocie przez osoby
upowaznione do przetwarzania danych osobowych.

Celem procedury jest ustalenie jednolitych zasad postepowania w przypadku korzystania z poczty
elektronicznej tak, aby zabezpieczy¢ wszystkie nosniki informacji przed nieuprawnionym dostepem z
sieci zewnetrznej za pomocg wszelkiego oprogramowania majgcego dziata¢ szkodliwie (malware), a
takze za pomocg stosowanych socjotechnik: phishing, pharming.

1l. DOKUMENTY POWIAZANE

e Polityka Ochrony Danych Osobowych

11l. OBOWIAZKI UZYTKOWNIKA

1. Nie nalezy otwiera¢ zatacznikdw (plikow) w korespondencji elektronicznej nadestanej przez
nieznanego nadawce. Dopuszcza sie taka mozliwos¢ wytacznie po uprzedniej pozytywnej
weryfikacji adresu e-mail nadawcy (gdy np. stwierdzimy, ze jest to kontrahent Podmiotu).

2. Przy rozsytaniu wszelkiej korespondencji wielu adresatom nalezy uzywaé funkcji UDW,
pozwalajacej na ukrycie adreséw e-mail adresatéow. W takim przypadku adresy e-mail adresatéw
nalezy wprowadzi¢ w polu UDW, a jako jej odbiorce wprowadzi¢ np. wtasny adres e-mail.

3. W przypadku przesytania wszelkich danych osobowych za posrednictwem poczty elektronicznej,
nalezy wykorzystywaé¢ mechanizmy kryptograficzne (np. pakowanie i zabezpieczanie hastem
wysytanych plikow). W takim przypadku hasto dostepowe do pliku nalezy przesta¢ innym
srodkiem komunikacji (np. w wiadomosci SMS).

4. Przed wystaniem wiadomosci zawierajgcej dane osobowe, nalezy przynajmniej jednokrotnie
zweryfikowaé poprawnos¢ adresu e-mail adresata.

5. Zabrania sie korzystania z poczty elektronicznej stuzbowej, w celach prywatnych. Wszelkie
wiadomosci o charakterze prywatnym utworzone lub odebrane za posrednictwem poczty
elektronicznej przetwarzane sg wytgcznie na wtasng odpowiedzialnos¢. W przypadku kontroli
poczty Administrator nie bedzie odpowiadaé za przypadkowe naruszenie ddbr osobistych
Uzytkownika w postaci naruszenia tajemnicy korespondenc;ji.

6. Zabrania sie wysytania wiadomosci zawierajgcych informacje poufne dotyczace Administratora,
jego pracownikoéw, zleceniobiorcéw, klientéw, dostawcédw lub kontrahentéw za posrednictwem
Internetu, w tym przy uzyciu prywatnej elektronicznej skrzynki pocztowe;.

7. Przy korzystaniu z poczty elektronicznej nalezy przestrzega¢ prawa witasnosci przemystowe;j i
prawa autorskiego.

Osoby upowaznione do przetwarzania danych osobowych, zobowigzane sg przestrzegaé tych zasad

podczas korzystania z poczty elektronicznej.

PROCEDURA KORZYSTANIA Z URZADZEN PRZENOSNYCH

I. WSTEP
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Ustanawia sie ponizsza procedure korzystania z innych niz komputery i telefony urzadzen przenosnych
(w szczegdlnosci USB) w Podmiocie, przez osoby upowaznione do przetwarzania danych osobowych.

Niniejsza procedura nie dotyczy telefonéw stuzbowych oraz przenosnych komputeréw stuzbowych, w
zakresie ktérych sformutowano odrebne procedury.

Celem procedury jest ustalenie jednolitych zasad postepowania w przypadku korzystania z urzadzen
przenosnych tak, aby zabezpieczy¢ wszystkie urzadzenia przenosne przed nieuprawnionym dostepem
oraz kradziezg.

1l. DOKUMENTY POWIAZANE

e Polityka Ochrony Danych Osobowych

1. OBOWIAZKI UZYTKOWNIKA

24. Przystepujac do pracy z urzadzeniem stuzacym do przetwarzania danych osobowych, osoba
upowazniona jest zobowigzana zweryfikowaé, czy jego pamiec jest zaszyfrowana. Zabrania sie
umieszczania plikdw na no$nikach niezaszyfrowanych.

25. W przypadku koniecznosci przerwania lub zakorczenia pracy na urzadzeniu przenosnym
stuzgcym do przetwarzania danych osobowych, nalezy zablokowa¢ dostep do tego urzadzenia,
jezeli istnieje taka mozliwosé.

26. Uzytkownik jest zobowigzany do nalezytej dbatosci o urzadzenie przenosne w sposéb
utrudniajacy jego uszkodzenie, zagubienie lub kradziez.

27.Zabrania sie pozostawiania urzadzen przenosnych stuzgcych do przetwarzania danych
osobowych bez nadzoru, poza lokalizacjg Podmiotu.

28. Zabrania sie wywozenia urzadzen przenosnych stuzgcych do przetwarzania danych osobowych
do krajow spoza EOG (Europejskiego Obszaru Gospodarczego, w zakres ktérego wchodza
wszystkie kraje Unii Europejskiej, Islandia, Liechtenstein oraz Norwegia) bez uprzedniej zgody
10D lub Administratora.

29. Zabrania sie wytaczania programéw antywirusowych oraz uniemozliwiania wykonania kopii
zapasowych przez system informatyczny.

30. W przypadku stwierdzenia pojawienia sie szkodliwego oprogramowania lub stwierdzenia
zaburzen w funkcjonowaniu urzadzenia, osoba upowazniona jest zobowigzana powiadomic¢ o
tym fakcie Administratora.

31. Za odpowiednie zabezpieczenie urzadzenia przenosnego, a w szczegdlnosci jego zaszyfrowanie,
odpowiedzialny jest Administrator.

32. Kopie zapasowe danych osobowych w systemie informatycznym wykonuje wylgcznie
Administrator.

33. W przypadku korzystania z komputera przenosnego nalezy postepowac zgodnie z Procedurg
korzystania z komputera stuzbowego.

34. W przypadku korzystania z telefonu stuzbowego nalezy postepowac zgodnie z Procedurg
korzystania z telefonu stuzbowego.

Osoby upowaznione do przetwarzania danych osobowych, zobowigzane s3 przestrzega¢ tych zasad

podczas korzystania z urzadzen przenosnych.
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PROCEDURA POSTEPOWANIA Z HAStAMI | PLIKAMI DOSTEPOWYMI

I. WSTEP

Ustanawia sie ponizszg procedure postepowania z hastami i plikami dostepowymi w Podmiocie.

Il. DOKUMENTY POWIAZANE

e Polityka Ochrony Danych Osobowych

1ll. OBOWIAZKI UZYTKOWNIKA

Kazda osoba upowazniona jest zobowigzana do ochrony swoich danych dostepowych do systemdéw
informatycznych stuzacych do przetwarzania danych osobowych. W zakres danych dostepowych wtacza
sie w szczegolnosci

1. hasta dostepowe,

2. klucze softwareowe (pliki umozliwiajace dostep — np. certyfikaty do VPN),

3. klucze sprzetowe,

4. inne mechanizmy umozliwiajgce dostep do systeméw IT.

Podstawowe metody ochrony danych dostepowych:
1. nieprzekazywanie danych dostepowych innym osobom (np. przekazywanie swojego hasta
dostepowego osobom trzecim),
2. nieprzechowywanie danych dostepowych w miejscach publicznych (np. zapisywanie haset
dostepowych w tatwo dostepnych miejscach),
3. ochrona danych dostepowych przed pozyskaniem przez osoby trzecie.

Osoby upowaznione do przetwarzania danych osobowych, zobowigzane sg przestrzegaé tych zasad.

PRECEDURA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

I. WSTEP

Ustanawia sie ponizszg procedure powierzenia przetwarzania danych osobowych w Podmiocie.

Il. DOKUMENTY POWIAZANE

e Umowa powierzenia przetwarzania danych osobowych dla Administratora
e Umowy powierzenia przetwarzania danych osobowych - zawarte
e Polityka Ochrony Danych Osobowych

11Il. POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

W przypadku koniecznosci przetwarzania danych osobowych przez odrebne podmioty swiadczgce ustugi
dla Administratora, moze on powierzy¢ ich przetwarzanie.
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Powierzenie nie polega na udostepnieniu danych. Udostepnienie jest przekazaniem danych innemu
podmiotowi (odbiorcy danych), ktéry staje sie ich Administratorem w zamiarze realizacji wtasnych celow.
Powierzenie polega na przetwarzaniu danych przez podmiot przyjmujgcy w powierzenie, w zamiarze
realizacji celéw Administratora. Powierzeniem jest np. ujawnienie danych osobowych do zewnetrznego
biura rachunkowego. Udostepnieniem jest np. ujawnienie danych osobowych Urzedowi Skarbowemu.

Powierzenie przetwarzania danych osobowych odbywa sie na podstawie umowy lub innego instrumentu
prawnego, ktére podlegajg prawu Unii lub prawu panstwa cztonkowskiego i wigzg podmiot
przetwarzajacy i Administratora, okreslajg w szczegdlnosci przedmiot i czas trwania przetwarzania,
charakter i cel przetwarzania, rodzaj danych osobowych oraz kategorie oséb, ktérych dane dotyczg,
obowiazki i prawa administratora.

Rekomenduje sie postugiwanie wzorem Umowy powierzenia przetwarzania danych osobowych dla
Administratora.

W przypadku, gdy stosowana jest inny wzorzec umowny, odmienny od wzorca umowy pozostajgcego w
dyspozycji Administratora, konieczna jest szczegétowa weryfikacja zgodnosci tego innego wzorca z
przepisami powszechnie obowigzujgcego prawa, w szczegdlnosci Rozporzadzenia UE.

Administrator przechowuje zawarte Umowy powierzenia przetwarzania danych osobowych w zbiorze
Umowy powierzenia przetwarzania danych osobowych - zawarte.

Osoby upowaznione do przetwarzania danych osobowych zobowigzane s3g do powierzania danych
osobowych tylko z uwzglednieniem powyzszych wymogdéw. W przypadku watpliwosci nalezy
skontaktowac sie z Administratorem.

PRECEDURA PRIVACY BY DESIGN

I. WSTEP

Ustanawia sie ponizszg procedure privacy by design.

Il. DOKUMENTY POWIAZANE

e Polityka Ochrony Danych Osobowych

11Il. PROJEKTOWANIE PROCESOW PRZETWARZANIA:

Juz na etapie projektowania i opracowywania sposobdéw przetwarzania danych, a ponadto takze na
kazdym kolejnym etapie przetwarzania, nalezy uwzglednia¢ obowigzujgce zasady ochrony danych
osobowych.

W szczegdlnosci nalezy zadbac o zachowanie zasad:

e minimalizacji przetwarzania danych osobowych,
e jak najszybszej pseudonimizacji danych osobowych,
e przejrzystosci co do funkcji i przetwarzania danych osobowych,
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e umozliwienia Administratorowi tworzenia i doskonalenia zabezpieczen.

Do obowigzkéw Administratora nalezy zapewnienie, by stosowane rozwigzania byty zgodne z przepisami
rozporzadzenia i chronity prawa osoéb, ktérych przetwarzane dane dotycza. Niemniej osoby
upowaznione, przy wykonywaniu czynnosci stuzbowych, powinny mie¢ te zasade na wzgledzie.

Osoby upowaznione do przetwarzania danych osobowych zobowigzane sg przestrzega¢ powyzszych
zasad na etapie projektowania i opracowywania sposobéw przetwarzania danych osobowych.

PROCEDURA PRZEGLADOW | KONSERWACJI SYSTEMU INFORMATYCZNEGO

l.  WSTEP
Ustanawia sie ponizszg procedure przegladdéw i konserwacji systemu informatycznego.
Celem procedury jest zapewnienie realizacji przeglagdéw, napraw i konserwacji systemu
informatycznego, stuzgcego do przetwarzania danych osobowych.

Il.  DOKUMENTY POWIAZANE
e Rejestr przeglgdow i konserwacji systemu informatycznego
e Polityka Ochrony Danych Osobowych

lll.  ZGLASZANIE ZAPOTRZEBOWANIA NA PRZEPROWADZENIE PRZEGLADU, NAPRAWY LUB
KONSERWACIJI URZADZEN INFORMATYCZNYCH

1. W przypadku wystgpienia zapotrzebowania na przeprowadzenie przegladu, naprawy lub
konserwacji urzadzen informatycznych stuzacych do przetwarzania danych osobowych, osoba
upowazniona jest zobowigzana zgtosi¢c ten fakt do informatyka wyznaczonego przez
Administratora.

2. Osoba upowazniona jest zobowigzana udostepni¢ urzadzenie informatyczne dla celu wykonania
przegladu, naprawy lub konserwacji.

3. Zabronione jest wykonywanie przegladéw, napraw i konserwacji systeméw informatycznych
stuzacych do przetwarzania danych osobowych oraz nosnikéw informacji stuzacych do
przetwarzania danych osobowych samodzielnie przez pracownika.

IV. REALIZACJA PRZEGLADOW, NAPRAW | KONSERWACJI SYSTEMU INFORMATYCZNEGO
Przeglady, naprawy i konserwacje urzadzen informatycznych stuzacych do przetwarzania danych
osobowych, przeprowadzane sa w lokalizacji Podmiotu, z zastrzezeniem ponizszych warunkéw:

1. naprawy i konserwacje urzadzen informatycznych stuzacych do przetwarzania danych osobowych
moga by¢ wykonywane przez przedsiebiorstwa lub wykonawcéw zewnetrznych wytacznie na
podstawie zawartych umoéw,

2. w przypadku przekazywania do naprawy urzadzen informatycznych stuzacych do przetwarzania
danych osobowych:

a. jesli uszkodzenie nie dotyczy nosnikéw pamieci, nalezy je wymontowaé i do naprawy
przekaza¢ urzadzenie nie zawierajgce nosnikéw, na ktérych sg dane osobowe,
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b. jesli uszkodzenie dotyczy nosnikdw pamieci, nalezy zniszczy¢é je, przywracajac pliki
zawierajgce dane osobowe z kopii zapasowe;j,

c. jesli uszkodzenie dotyczy nosnikéw pamieci a jednoczesnie brak jest plikdw zawierajgcych
dane osobowe, woéwczas nalezy zrealizowa¢ naprawe pod bezposrednim nadzorem osoby
upowaznionej albo po zawarciu umowy powierzenia danych osobowych,

3. w przypadku przeprowadzania naprawy zdalnej, w szczegdlnosci przy uzyciu srodkéow
teletransmisji podgladu ekranu osoby upowaznionej do przetwarzania danych, przed
rozpoczeciem tej czynnosci osoba upowazniona jest zobowigzana wytaczy¢ wszelkie programy
stuzagce do przetwarzania danych osobowych, ktérych uzycie nie jest niezbedne podczas
wykonywania czynnosci, a takze ukry¢ ikony pulpitu,

4. Administrator jest zobowigzany zapewni¢ wykonywanie przynajmniej wyrywkowych przeglagdéw
technicznych urzadzen stuzacych do przetwarzania danych osobowych nie rzadziej niz raz w roku,

5. W Podmiocie prowadzi sie Rejestr przeglgdow i konserwacji systemu informatycznego.

PRECEDURA PRZETWARZANIA DANYCH OSOBOWYCH W FORMIE PAPIEROWE)

I. WSTEP

Ustanawia sie ponizsza procedure przetwarzania danych osobowych w formie papierowej. Celem
procedury jest ustalenie jednolitych zasad postepowania z danymi osobowymi w wersji papierowej.

Il. DOKUMENTY POWIAZANE

e Polityka Ochrony Danych Osobowych

1Il. OBOWIAZKI OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

8. Za bezpieczeristwo dokumentéw i wydrukéw zawierajacych dane osobowe odpowiedzialne sg
wszystkie osoby upowaznione do przetwarzania danych osobowych.

9. Rozpoczynajac prace nalezy rozeznac czy stanowisko pracy jest w stanie nienaruszonym od dnia
poprzedniego.

10. Dokumenty i wydruki zawierajgce dane osobowe przechowuje sie w pomieszczeniach
zabezpieczonych fizycznie przed dostepem oséb nieupowaznionych, w szafach, biurkach i
szufladach. Osoby upowaznione do przetwarzania danych osobowych s3 zobowigzane do
zabezpieczenia dokumentow (zamykanie biurek, szuflad i szaf na klucz) podczas swojej
nieobecnosci w pomieszczeniach i po zakoriczeniu pracy — tzw. ,zasada czystego biurka”.

11. W trakcie pracy w zasiegu wzroku oséb nieupowaznionych nie mogg znalez¢ sie dokumenty
zawierajgce dane osobowe.

12. W przypadku chwilowego opuszczenia stanowiska pracy, w zasiegu wzroku i w zasiegu reki nie
mozna pozostawi¢ dokumentéw zawierajacych dane osobowe. Dokumenty nalezy wczesniej
schowac do biurka/szuflady.

13. Po zakonczeniu pracy nalezy wykonaé nastepujgce czynnosci:

e uporzadkowac stanowisko pracy, nie pozostawiajgc na nim dokumentacji zawierajacej
dane osobowe,
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e schowac do biurka lub zamykanej na klucz szafy pieczatki stuzbowe,
e zamkna¢ biurko i szafy zawierajace dokumentacje,
e upewnié sie, czy nie pozostawiono zadnych kluczy na stanowisku pracy.
14. Drukarki nie mogg znajdowac sie w zasiegu dostepu oséb nieupowaznionych. Za prawidtowosé¢
ustawienia urzadzen odpowiada Administrator.
15. Zabrania sie pozostawiania wydrukow w i na drukarkach i kserokopiarkach.
16. Osoby upowaznione do przetwarzania danych osobowych zobowigzane sg do przewozenia
dokumentéw w sposdb zapobiegajacy kradziezy, zgubieniu lub utracie.
17. Osoby upowaznione do przetwarzania danych osobowych zobowigzane sg do niszczenia
dokumentéw i tymczasowych wydrukéw w niszczarkach niezwtocznie po ustaniu celu ich
przetwarzania.

Osoby upowaznione, przy przetwarzaniu danych osobowych w formie papierowej, zobowigzane s3 do

przestrzegania powyzszych zasad.

PROECEDURA PRZYJMOWANIA DANYCH OSOBOWYCH W POWIERZENIE

I. WSTEP

Ustanawia sie ponizszg procedure przyjmowania danych osobowych w powierzenie przez Podmiot.

Il. DOKUMENTY POWIAZANE

e Umowa powierzenia przetwarzania danych osobowych dla podmiotu przetwarzajgcego
e Rejestr kategorii czynnosci przetwarzania danych osobowych
e Polityka Ochrony Danych Osobowych

1ll. PRZYJMOWANIE DANYCH OSOBOWYCH:

Podmiot w charakterze podmiotu przetwarzajacego (procesora) moze przyjg¢ do przetwarzania dane
osobowe powierzone przez odrebnych administratoréow.

Powierzenie przetwarzania danych osobowych odbywa sie na podstawie umowy lub innego instrumentu
prawnego, ktére podlegajg prawu Unii lub prawu panstwa cztonkowskiego i wigzg podmiot
przetwarzajacy i administratora, okreslaja w szczegdlnosci przedmiot i czas trwania przetwarzania,
charakter i cel przetwarzania, rodzaj danych osobowych oraz kategorie oséb, ktérych dane dotycza,
obowiazki i prawa administratora.

W pierwszej kolejnosci Podmiot zobowigzany jest korzystac ze wzoru Umowy powierzenia przetwarzania
danych osobowych dla podmiotu przetwarzajgcego.

W przypadku, gdy stosowana jest inny wzorzec umowny, odmienny od wzorca umowy pozostajacego w
dyspozycji Podmiotu, konieczna jest szczegétowa weryfikacja zgodnosci tego innego wzorca z przepisami
powszechnie obowigzujgcego prawa, w szczegdlnosci RODO.

W przypadku przyjmowania czynnosci na danych osobowych w powierzenie, podmiot jest zobowigzany
ewidencjonowac ich kategorie w Rejestrze kategorii czynnosci przetwarzania danych osobowych.
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Wytaczenie obowigzku prowadzenia rejestru kategorii czynnosci przetwarzania stosuje sie w
przypadkach okreslonych w art. 30 pkt 5 Rozporzadzenia UE.

Powierzenie nie polega na udostepnieniu danych. Udostepnienie jest przekazaniem danych innemu
podmiotowi (odbiorcy danych), ktdry staje sie ich Administratorem w zamiarze realizacji wtasnych celéw.
Powierzenie polega na przetwarzaniu danych przez podmiot przyjmujgcy w powierzenie, w zamiarze
realizacji celéw Administratora. Powierzeniem jest np. ujawnienie danych osobowych do zewnetrznego
biura rachunkowego. Udostepnieniem jest np. ujawnienie danych osobowych Urzedowi Skarbowemu.

Osoby upowaznione do przetwarzania danych osobowych zobowigzane sg do przyjmowania danych
osobowych w powierzenie tylko z uwzglednieniem powyzszych wymogdéw. W przypadku watpliwosci
nalezy skontaktowac sie z Administratorem.

PROCEDURA REALIZACJI OBOWIAZKU INFORMACYJNEGO

I. WSTEP

Ustanawia sie ponizszg procedure realizacji obowigzku informacyjnego.

Il. DOKUMENTY POWIAZANE

e Obowigzki informacyjne
e Polityka Ochrony Danych Osobowych

11l. REALIZACJA OBOWIAZKU INFORMACYJNEGO

W przypadku zbierania danych osobowych, zwykle nalezy czytelnie udzieli¢ informacji zgodnych z
wtasciwym Obowiqzkiem informacyjnym.

W odniesieniu do proceséw zbierania danych od oséb, ktorych one dotycza, podanych w zataczniku
zasad nie stosuje sie, jezeli:

1. przepis innej ustawy zezwala na przetwarzanie danych bez ujawniania faktycznego celu ich
zbierania lub jezeli
2. osoba, ktérej dane dotyczg, posiada juz te informacje.

W odniesieniu do proceséw zbierania danych nie od oséb, ktérych one dotycza, podanych w zataczniku
zasad nie stosuje sie, jezeli:

1. przepis innej ustawy przewiduje lub dopuszcza zbieranie danych osobowych bez wiedzy osoby,
ktérej dane dotycza,

2. poinformowanie wymaga niewspotmiernie duzego wysitku — w szczegdlnosci, gdy dane
przetwarzane sg w celach archiwizacyjnych, statystycznych, badan naukowych,

3. przekazanie informacji okazuje sie niemozliwe,
utrwalenie lub ujawnienie danych jest wyraznie nakazane prawem UE lub prawa krajowego,

5. dotyczy to tajemnicy zawodowej wynikajacej z prawa UE lub prawa krajowego.
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Osoby upowaznione do przetwarzania danych osobowych zobowigzane s3 do przestrzegania
powyzszych zasad przy zbieraniu danych osobowych.

PROCEDURA USUWANIA DANYCH OSOBOWYCH

I. WSTEP

Ustanawia sie ponizsza procedure usuwania danych osobowych w Podmiocie przez osoby upowaznione
do przetwarzania danych osobowych.

Celem procedury jest ustalenie jednolitych zasad postepowania w przypadku usuwania danych
osobowych.

Il. DOKUMENTY POWIAZANE

e Rejestr czynnosci przetwarzania danych osobowych

e Procedura usuwania urzgdzer i nosnikow informacji

e Procedura przetwarzania danych osobowych w formie papierowej
e Polityka Ochrony Danych Osobowych

1Il. OGOLNE ZASADY

18. Niszczenie dokumentéw zawierajagcych dane osobowe powinno by¢ dokonywane w sposdb
uniemozliwiajacy identyfikacje osoby, ktérej dane dotycza.

19. Dane osobowe powinny by¢ przechowywane w formie umozliwiajgcej identyfikacje osoby, ktorej
dane dotyczg, przez okres nie dtuzszy, niz jest to niezbedne do celdw, dla realizacji ktérych dane
te sg przetwarzane.

20. Dane osobowe powinny by¢ adekwatne, stosowne oraz ograniczone do tego, co niezbedne do
celdw, w ktoérych sg przetwarzane.

21. Podczas ustalania zasad i okreséw usuwania danych osobowych powinno uwzglednia¢ sie
przepisy obowigzujgcego prawa oraz cele administratora.

22. Dane osobowe powinny zatem by¢ usuwane wtedy, gdy:

e przepisy szczegdlne regulujg obowigzek przetwarzania danych osobowych przez ustalony
okres, np. przepisy prawa pracy, prawa podatkowego, ustawa o rachunkowosci,

e jezeli ustawodawca krajowy lub unijny nie reguluje okresu przechowywania danych
osobowych, wéwczas nalezy kierowac sie zasadg ograniczenia celu.

23. Terminy retencji danych osobowych zostaty ustanowione w Rejestrze czynnosci przetwarzania
danych osobowych. Niniejsze terminy sg wykorzystywane przy opracowaniu tresci obowigzku
informacyjnego, ktéry nalezy spetni¢ wobec osdb, ktérych dane przetwarza Administrator.
Jednym z jego elementdw jest koniecznos¢ wskazania okresu, przez ktéry dane osobowe bedg
przechowywane, a gdy nie jest to mozliwe kryteria ustalania tego okresu.

24. Ustalajac okres przechowywania danych osobowych nalezy wzig¢ pod uwage obecnj i przyszta (O

warto$¢ informacji, koszty, ryzyko i zobowiazania zwiazane z przetwarzaniem danych osobowych. ON
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25. Administrator wyznacza osoby odpowiedzialne w Podmiocie za przestrzeganie niniejszej
Procedury.

26. Osoby odpowiedzialne regularnie sprawdzajg czy dane sg niezbedne do realizacji okreslonych
celow.

27. Osoby odpowiedzialne dokonujg okresowych przegladdw ustalonych okreséw przechowywania
danych osobowych, lokalizacji danych osobowych, a takze faktycznej weryfikacji realizacji
obowiazku usuwania danych osobowych.

IV. USUWANIE DANYCH OSOBOWYCH
Usuwanie danych osobowych w formie papierowej.

1. Osoby upowaznione do przetwarzania danych osobowych zobowigzane sg do niszczenia
dokumentow i tymczasowych wydrukéw w niszczarkach, niezwtocznie po ustaniu celu ich
przetwarzania, zgodnie z Rejestrem czynnosci przetwarzania danych osobowych.

2. Dokumenty powinny by¢ niszczone tak, aby nie sposéb byto odczyta¢ zawartych w nich
informacji.

Usuwanie danych osobowych w formie elektronicznej

1. Usuwanie danych osobowych ma charakter zautomatyzowany — poprzez odpowiednig
konfiguracje systemdéw informatycznych.

2. Systemy informatyczne powinny pozwala¢ na ustalanie okreséw przechowywania danych
osobowych, a takze umozliwi¢ sprawne usuwanie catosci lub czesci danych.

3. Usuwanie urzadzen i no$nikéw informacji odbywa sie zgodnie z Procedurg usuwania urzqdzern i
nosnikéw informacgji.

Osoby upowaznione do przetwarzania danych osobowych, zobowigzane sg przestrzegaé tych zasad

podczas usuwania danych osobowych.

PROCEDURA USUWANIA DANYCH OSOBOWYCH

I. WSTEP

Ustanawia sie ponizsza procedure usuwania danych osobowych w Podmiocie przez osoby upowaznione
do przetwarzania danych osobowych.

Celem procedury jest ustalenie jednolitych zasad postepowania w przypadku usuwania danych
osobowych.

Il. DOKUMENTY POWIAZANE

e Rejestr czynnosci przetwarzania danych osobowych

e Procedura usuwania urzgdzer i nosnikow informacji

e Procedura przetwarzania danych osobowych w formie papierowej
e Polityka Ochrony Danych Osobowych
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1Il. OGOLNE ZASADY

28. Niszczenie dokumentéw zawierajgcych dane osobowe powinno by¢ dokonywane w sposéb
uniemozliwiajacy identyfikacje osoby, ktérej dane dotycza.

29. Dane osobowe powinny by¢ przechowywane w formie umozliwiajacej identyfikacje osoby, ktorej
dane dotycza, przez okres nie dtuzszy, niz jest to niezbedne do celéw, dla realizacji ktérych dane
te sg przetwarzane.

30. Dane osobowe powinny by¢ adekwatne, stosowne oraz ograniczone do tego, co niezbedne do
celéw, w ktérych sg przetwarzane.

31. Podczas ustalania zasad i okresdw usuwania danych osobowych powinno uwzglednia¢ sie
przepisy obowigzujacego prawa oraz cele administratora.

32. Dane osobowe powinny zatem by¢ usuwane wtedy, gdy:

e przepisy szczegdlne regulujg obowigzek przetwarzania danych osobowych przez ustalony
okres, np. przepisy prawa pracy, prawa podatkowego, ustawa o rachunkowosci,

e jezeli ustawodawca krajowy lub unijny nie reguluje okresu przechowywania danych
osobowych, wéwczas nalezy kierowac sie zasadg ograniczenia celu.

33. Terminy retencji danych osobowych zostaty ustanowione w Rejestrze czynnosci przetwarzania
danych osobowych. Niniejsze terminy sa wykorzystywane przy opracowaniu tresci obowigzku
informacyjnego, ktdry nalezy spetni¢ wobec oséb, ktérych dane przetwarza Administrator.
Jednym z jego elementdw jest koniecznos¢ wskazania okresu, przez ktéry dane osobowe bedg
przechowywane, a gdy nie jest to mozliwe kryteria ustalania tego okresu.

34. Ustalajac okres przechowywania danych osobowych nalezy wzig¢ pod uwage obecng i przyszta
wartosc informacji, koszty, ryzyko i zobowigzania zwigzane z przetwarzaniem danych osobowych.

35. Administrator wyznacza osoby odpowiedzialne w Podmiocie za przestrzeganie niniejszej
Procedury.

36. Osoby odpowiedzialne regularnie sprawdzaja czy dane sg niezbedne do realizacji okreslonych
celéw.

37. Osoby odpowiedzialne dokonujg okresowych przeglagdéw ustalonych okreséw przechowywania
danych osobowych, lokalizacji danych osobowych, a takze faktycznej weryfikacji realizacji
obowiazku usuwania danych osobowych.

IV. USUWANIE DANYCH OSOBOWYCH
Usuwanie danych osobowych w formie papierowe;j.

3. Osoby upowaznione do przetwarzania danych osobowych zobowigzane s do niszczenia
dokumentéw i tymczasowych wydrukéw w niszczarkach, niezwtocznie po ustaniu celu ich
przetwarzania, zgodnie z Rejestrem czynnosci przetwarzania danych osobowych.

4. Dokumenty powinny byé niszczone tak, aby nie sposdb byto odczyta¢ zawartych w nich
informacji.

Usuwanie danych osobowych w formie elektronicznej

4. Usuwanie danych osobowych ma charakter zautomatyzowany — poprzez odpowiednia
konfiguracje systemoéw informatycznych.
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5. Systemy informatyczne powinny pozwalaé¢ na ustalanie okreséw przechowywania danych
osobowych, a takze umozliwi¢ sprawne usuwanie catosci lub czesci danych.

6. Usuwanie urzadzen i no$nikéw informacji odbywa sie zgodnie z Procedurg usuwania urzqdzern i
nosnikdow informacji.

Osoby upowaznione do przetwarzania danych osobowych, zobowigzane s3 przestrzegaé tych zasad

podczas usuwania danych osobowych.

PRECEDURA REALIZACJI ZADAN PODMIOTU DANYCH

I. WSTEP

RODO zapewnia podmiotowi danych szereg praw w zakresie przetwarzania danych osobowych. Podmiot
danych moze zadac od Administratora realizacji tych praw zgodnie z Rozdziatem Il RODO. Ustanawia sie
ponizsza procedure realizacji zagdan podmiotu danych. Celem niniejszej procedury jest okreslenie zasad
obstugi zadan podmiotu danych, dotyczacych realizacji praw podmiotu danych.

Il. DOKUMENTY POWIAZANE:
e Obowigzki informacyjne
e Polityka Ochrony Danych Osobowych

1Il. OGOLNE ZASADY

W przypadku zwrdcenia sie przez osobe, ktérej dane sg przetwarzane z zgdaniem realizacji jej praw,
osoba ktdéra powzieta o tym wiedze, ma obowigzek natychmiastowego poinformowania o tym fakcie 10D
albo Administratora. Osoba upowazniona nie podejmuje samodzielnych dziatann w tym zakresie.

Ogdlne zasady udzielania informacji i realizacji praw podmiotu danych opisuje art. 12 Rozporzadzenia
UE.

1. Podawanie informacji w zwieztej, przejrzystej, zrozumiatej i tatwo dostepnej formie, jasnym i
prostym jezykiem — w szczegdlnosci gdy informacje kierowane sg do dziecka. Podmiot udziela
informacji zgodnie ze wzorami Obowigzkdéw informacyjnych.

2. Informacji udziela sie na pismie lub w inny sposéb, w tym w stosownych przypadkach — droga
elektroniczna.

3. Administrator jest zobowigzany udzieli¢ podmiotowi danych odpowiedzi na zadanie, chyba ze nie
jest w stanie zidentyfikowa¢ osoby, ktérej dane dotycza.

4. Administrator udziela informacji podmiotowi danych bez zbednej zwtoki — nie pdziniej niz
maksymalnie w ciggu miesigca od otrzymania zadania.

5. W razie potrzeby termin ten mozna przedtuzyé o kolejne dwa miesigce z uwagi na skomplikowany
charakter zadania lub liczbe zgdan. W terminie miesigca od otrzymania zagdania Administrator
informuje osobe, ktdrej dane dotyczg o takim przedtuzeniu terminu, z podaniem przyczyn o)
opodznienia. !

@©
C
o
hed
Jras}
(%]




6. Jezeli osoba, ktérej dane dotycza, przekazata swoje zadanie droga elektroniczng, w miare
mozliwosci informacje takze przekazywane sg drogg elektroniczng, chyba ze osoba, ktérej dane
dotycza, zazada innej formy.

7. Jezeli Administrator nie podejmuje dziatan w zwigzku z Zzadaniem osoby, ktérej dane dotyczg, to
niezwtocznie — najpdzniej w terminie miesigca od otrzymania zgdania — informuje osobe, ktérej
dane dotycza, o powodach niepodjecia dziatah oraz o mozliwosci wniesienia skargi do organu
nadzorczego.

8. Odpowiedzi na zadania s3 wolne od optat. Wyjatkiem jest realizacja prawa dostepu do danych
(wydania ich kopii), realizowana po raz kolejny.

9. Jezeli Administrator ma uzasadnione watpliwosci co do tozsamosci osoby fizycznej sktadajgcej
73danie, moze zazadaé¢ dodatkowych informacji niezbednych do potwierdzenia tozsamosci
osoby, ktérej dane dotycza.

IV. PRAWA 0OSOB, KTORYCH DANE DOTYCZA

1. Prawo do wycofania zgody.

a. Podmiot danych ma prawo do wycofania zgody, jezeli podstawg przetwarzania ich danych
osobowych jest zgoda.

b. Administrator jest zobowigzany ustali¢, czy zgoda jest podstawg przetwarzania (czy nie
wystepujg inne podstawy np. Umowa, obowigzek wynikajacy z przepisow prawa) nim
zaprzestanie przetwarzania danych.

c. Jesli Administrator ustali, ze zgoda nie jest (jedyng) podstawa przetwarzania danych
osobowych podmiotu danych, odrzuca zadanie informujac podmiot danych o powodach
odrzucenia.

d. Jesli zgoda dotyczy dziecka (ktére nie ukonczyto 16 r.z.) wycofanie zgody musi by¢
potwierdzone przez rodzica lub opiekuna prawnego.

e. W przypadku skorzystania z mozliwosci wycofanie zgody droga elektroniczng (np. odznaczenie
checkboxa w systemie informatycznym), niniejsza procedura moze zosta¢ pominieta.

2. Prawo do informacji

Administrator udziela osobie, ktdrej dane dotyczg informacji dotyczacych przetwarzania jej danych
osobowych zaréwno wtedy, gdy dane te pozyskuje bezposrednio od osoby, ktérej dane dotyczg (art.
13 RODO), jak i w sytuacji, gdy dane pozyskuje z innych zrédet (art.14 RODO).

3. Prawo dostepu przystugujace osobie, ktorej dane dotycza

Administrator na zadanie osoby, ktérej dane dotyczg, udziela jej informacji, czy przetwarza jej dane.
Gdy ma to miejsce, Administrator jest zobowigzany udzieli¢ tej osobie dostepu do tych danych oraz
nastepujacych informacji:

a. cele przetwarzania,

b. kategorie danych osobowych,

c. odbiorcy lub kategorie odbiorcéw danych, w szczegélnosci odbiorcy w panstwach trzecich lub
organizacjach miedzynarodowych,
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planowany okres przechowywania danych (lub kryteria ustalania tego okresu),
informacja o prawie do zgdania sprostowania, usuniecia lub ograniczenia przetwarzania
danych osobowych, ktére go dotycza, oraz do wniesienia sprzeciwu wobec takiego
przetwarzania,

f. informacja o prawie wniesienia skargi do organu nadzorczego,

g. informacja o zrédle danych, jesli nie zostaty one zebrane bezposrednio od pomiotu danych,

h. informacja o zautomatyzowanym podejmowaniu decyzji, w tym profilowaniu oraz istotne
informacje o zasadach ich podejmowania, a takie o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktdrej dane dotycza (ma zastosowanie w
przypadku gdy zautomatyzowane podejmowanie decyzji wywotuje wobec osoby skutki
prawne lub w podobny sposéb istotnie na nig wptywa lub gdy opiera sie na szczegdlnych
kategoriach danych osobowych),

i. w przypadku gdy dane s3 przekazywane do panstwa trzeciego lub organizacji
miedzynarodowej, nalezy podac¢ informacje o stosowanych zabezpieczeniach,

Administrator dostarcza osobie, ktérej dane dotycza, kopie danych osobowych podlegajacych
przetwarzaniu. Za wszelkie kolejne kopie Administrator moze pobrac rozsgdng optate.

4. Prawo do sprostowania danych

W przypadku nieprawidtowosci lub niekompletnosci przetwarzanych danych osobowych, osoba,
ktorej dane dotycza, ma prawo zadac ich sprostowania lub uzupetnienia.

5. Prawo do usuniecia danych (,,prawo do bycia zapomnianym”)

Administrator na zagdanie osoby, ktérej dane dotycza usuwa jej dane, jesli zachodzi jedna z ponizszych
okolicznosci:
a. dane osobowe nie s3 juz niezbedne do celéw, w ktdrych zostaty one zebrane,
b. osoba, ktérej dane dotycza wycofata zgode, na ktdrej przetwarzanie byto oparte i nie mainnej
podstawy prawnej przetwarzania,
c. podmiot danych wnosi sprzeciw wobec przetwarzania,
d. dane osobowe byty przetwarzane niezgodnie z prawem,
dane osobowe muszg zosta¢ usuniete w celu wywigzania sie z obowigzku prawnego (prawo
Unii lub krajowe),
f. dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug spoteczenistwa
informacyjnego, oferowanych dziecku, ktére nie ukorczyto 16 lat.

Jesli dane osobowe zostaty upublicznione, Administrator zobowigzany jest podjgé rozsgdne dziatania
(uwzgledniajgce dostepng technologie i koszty realizacji), aby poinformowac innych administratoréw
przetwarzajgcych te dane, o zgdaniu podmiotu danych dotyczacym usuniecia tych danych, ich kopii i
taczy do nich.

Administrator ma prawo odmowi¢ realizacji tego zgdania, jesli oceni, ze przetwarzanie danych jest
niezbedne:

a. do korzystania z praw do wolnosci wypowiedzi i informacji,
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b. dowywigzania sie z obowigzkéw prawnych (narzuconych prawem Unii, prawem krajowym lub
do wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania
wtadzy publicznej powierzonej administratorowi,

c. ze wzgledu na interes publiczny w dziedzinie zdrowia publicznego,
do celéw archiwalnych w interesie publicznym,
do ustalenia, dochodzenia lub obrony roszczen.

6. Prawo do ograniczenia przetwarzania

Osoba, ktdrej dane dotyczg moze zadad ograniczenia przetwarzania jej danych osobowych w
nastepujacych przypadkach:
a. osoba, ktérej dane dotyczg kwestionuje prawidtowos¢ danych. W takim przypadku
Administrator ogranicza przetwarzanie na okres pozwalajgcy mu sprawdzic ich prawidtowos¢,
b. przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotyczg, sprzeciwia sie usunieciu
danych osobowych, zgdajac w zamian ograniczenia ich wykorzystywania,
c. osoba, ktérej dane dotyczg potrzebuje danych do ustalenia, dochodzenia lub obrony roszczen,
a nie sg one juz potrzebne Administratorowi,
d. rozpatrywany jest sprzeciw wobec przetwarzania danych.

Jezeli przetwarzanie zostato ograniczone, takie dane osobowe mozna przetwarzaé, z wyjatkiem
przechowywania, wyfgcznie za zgoda osoby, ktérej dane dotyczg, lub w celu ustalenia, dochodzenia
lub obrony roszczen, lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne
wzgledy interesu publicznego Unii lub paistwa cztonkowskiego.

7. Prawo do przenoszenia danych

Osoba, ktérej dane dotycza, ma prawo otrzymaé w ustrukturyzowanym, powszechnie uzywanym
formacie nadajagcym sie do odczytu maszynowego, np. CSV, JSON, XHTML, dane osobowe jej
dotyczace, ktére dostarczyta Administratorowi, oraz ma prawo przesta¢ te dane osobowe innemu
administratorowi bez przeszkdd ze strony administratora, ktéremu dostarczono te dane osobowe,
jezeli:

a. Przetwarzanie odbywa sie na podstawie zgody,

b. Przetwarzanie odbywa sie na podstawie umowy,

c. Przetwarzanie odbywa sie w sposéb zautomatyzowany.

Osoba, ktérej dane dotyczg ma prawo zadania, by jego dane osobowe byly przestane przez
Administratora bezposrednio innemu Administratorowi.

Rozpatrujac zadanie przeniesienia danych nalezy rozwazyé, czy ta operacja nie ma negatywnego
wptywu na prawa i wolnosci innych.

8. Prawo do sprzeciwu

Osoba, ktérej dane dotyczag ma prawo wnies¢ sprzeciw wobec przetwarzania danych z przyczyn o
zwigzanych z jej szczegdlng sytuacja, jesli przetwarzanie jest niezbedne:
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a. do wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania
wtadzy publicznej powierzonej Administratorowi,

b. do celdw wynikajagcych z prawnie uzasadnionych intereséw realizowanych przez
administratora lub przez strone trzecia.

Administrator zaprzestaje przetwarzania danych, chyba ze wykaze istnienie waznych prawnie
uzasadnionych podstaw do przetwarzania, nadrzednych wobec intereséw, praw i wolnosci osoby,
ktorej dane dotycza.

W przypadku, gdy dane osobowe przetwarzane sg w celu prowadzenie marketingu bezposredniego,
Administrator musi bezwzglednie zaprzestac przetwarzania danych.

9. Prawo, by nie podlega¢ decyzji, ktéra opiera sie wylgcznie na zautomatyzowanym
przetwarzaniu w tym profilowaniu.

Osoba, ktoérej dane dotyczg ma prawo nie podlegac decyzji opartych wytacznie o zautomatyzowane
przetwarzanie (w tym profilowanie) i decyzja taka wywotuje wobec osoby skutki prawne lub w
podobny sposob istotnie wptywa na podmiot.

Wyjatkiem s3 sytuacje, w ktérych ta decyzja:

a. jest niezbedna do zawarcia lub wykonania umowy miedzy osoba, ktérej dane dotycza, a
Administratorem;

b. jest dozwolona prawem Unii lub prawem panstwa cztonkowskiego, ktéremu podlega
administrator i ktére przewiduje wiasciwe sSrodki ochrony praw, wolnosci i prawnie
uzasadnionych intereséw osoby, ktdrej dane dotycza; lub

c. opiera sie na wyraznej zgodzie osoby, ktérej dane dotycza.

W przypadku, gdy zautomatyzowane podejmowanie decyzji jest niezbedne do zawarcia umowy lub
opiera sie na wyraznej zgodzie podmiot danych moze zadac interwenc;ji cztowieka, a takze ma prawo do
wyrazenia wiasnego stanowiska i do zakwestionowania decyzji.

V. ETAPY REALIZACJI PRAW OSOB, KTORYCH DANE DOTYCZA

Whptyniecie zadania — drogg elektroniczng, listownie lub telefonicznie.
10D albo Administrator odpowiedzialny jest za realizacje praw oséb, ktérych dane dotycza lub
koordynacje dziatan zwigzanych z ich realizacjg oraz podejmuje decyzje w tej kwestii.

3. 10D albo Administrator potwierdzajg tozsamos¢ podmiotu danych. Jezeli jest to wymagane,
wodwczas mozna wystgpic¢ o dodatkowe informacje, jezeli istnieja uzasadnione watpliwosci co do
tozsamosci osoby fizycznej.

4. 10D albo Administrator ocenia zasadnos$¢ zagdania:

e czy zgdanie ma ewidentnie nieuzasadniony lub nadmierny charakter, w takim przypadku
podejmowana jest decyzja, czy odrzuci¢ wniosek, czy zastosowac opfate, podmiot
danych zostaje poinformowany o powodzie odrzucenia wniosku,
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e w przypadku wnioskéw o sprostowanie, usuniecie, ograniczenie lub sprzeciw wobec(\l
przetwarzania danych osobowych zostaje przeprowadzona analiza, czy wniosek jest
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odrzuceniu wniosku. Podmiot danych zostaje poinformowany o powodzie odrzucenia
whniosku.

5. Jezeli wniosek zostat przyjety 10D albo Administrator przystepujg do opracowania zadania. W
zaleznosci od rodzaju zadania podejmowane s3 odpowiednie dziatania, np. opracowanie
stosownych informacji, opracowanie metody usuniecia/udostepnienia danych osobowych.
Czynnosci te moga zajag¢ maksymalnie miesigc czasu (uwzgledniajgc czas jaki uptynat od
wptyniecia zgdania i czas potrzebny na jego realizacje). W uzasadnionych przypadkach czas ten
moze zosta¢ wydtuzony do dwdch miesiecy. O opdznieniu i jego powodach nalezy poinformowac
podmiot danych.

6. 10D albo Administrator realizujg zadanie — zadane informacje zostaja przekazane osobom,
ktérych dane dotycza.

7. 10D albo Administrator zamykajg zadanie podmiotu danych.

PROCECDURA TWORZENIA KOPIl ZAPASOWYCH

I. WSTEP

Ustanawia sie ponizszg procedure wykonywania kopii zapasowych w Podmiocie.

Il. DOKUMENTY POWIAZANE

e Polityka Ochrony Danych Osobowych

11Il. TWORZENIE KOPII ZAPASOWYCH:

Ustanawia sie ponizsze wymogi dotyczace wykonywania kopii zapasowych danych osobowych
przetwarzanych w systemie informatycznym Podmiotu. Osoba wyznaczona przez Administratora jest
zobowigzana do bezposredniej realizacji ich przestrzegania.

1. Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przez wykonywanie
kopii zapasowych tych danych.

2. Za system sporzadzania kopii zapasowych danych osobowych odpowiedzialna jest osoba
wyznaczona przez Administratora.

3. Kopie zapasowe danych osobowych w systemie informatycznym wykonuje wytgcznie osoba
wyznaczona przez Administratora.

4. Kopie zapasowe przechowuje sie w miejscach zabezpieczajacych je przed nieuprawnionym
przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem.

5. Kopie zapasowe powinny by¢ cyklicznie kontrolowane przez osobe wyznaczong przez
Administratora, w szczegdlnosci pod katem prawidtowosci ich wykonania oraz mozliwosci
odtworzenia, poprzez czesciowe lub catkowite odtworzenie na wydzielonym sprzecie
komputerowym.

6. Nosniki zawierajace kopie danych osobowych przetwarzanych w systemie informatycznym
Podmiotu sg przechowywane w sposéb uniemozliwiajacy ich utrate, uszkodzenie lub dostep 0séb
nieuprawnionych.
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7. Kopie zapasowe przechowuje sie w odrebnej lokalizacji wzgledem oryginatu zabezpieczonych
danych.
8. Kopie zapasowe usuwa sie niezwtocznie po ustaniu ich uzytecznosci.

PROCEDURA UDOSTEPNIANIA DANYCH OSOBOWYCH

I. WSTEP

Ustanawia sie ponizszg procedure udostepniania danych osobowych w Podmiocie.

1l. DOKUMENTY POWIAZANE

e Rejestr odbiorcéw danych osobowych
e Polityka Ochrony Danych Osobowych

11l. UDOSTEPNIANIE DANYCH OSOBOWYCH:

Udostepnianie danych osobowych, jest jedng z form ich przetwarzania. Udostepnianie danych
osobowych mozna okresli¢, jako wszelkie dziatania umozliwiajace innym niz Administrator podmiotom,
zapoznanie sie z nimi, z wytaczeniem opisanych wczesniej powierzen. Udostepnianie nie odnosi sie
réwniez do pracownikéw Podmiotu, ktdrzy dziataja na podstawie udzielonych upowaznien.

1. Nie jest istotne czy udostepnianie danych ma charakter odptatny czy nie, aby czynnos¢ byta
uznana za udostepnianie.

2. Nie jest istotne, czy udostepnianie nastepuje w formie przekazu ustnego, pisemnego, za pomoca
powszechnych srodkéw przekazu lub poprzez sie¢c komputerows itd., aby czynnos¢ byta uznana
za udostepnianie.

3. Udostepnianie danych osobowych osobom lub podmiotom uprawnionym do ich otrzymania
odbywa sie na mocy przepiséw prawa.

4. Udostepnione dane osobowe mozna wykorzysta¢ wytacznie zgodnie z przeznaczeniem, dla
ktérego zostaty udostepnione.

Administrator lub osoba przez niego upowazniona moze prowadzi¢ Rejestr odbiorcéw danych
osobowych. Dokument zawiera informacje o ujawnieniach danych osobowych, z wytgczeniem:

1. o0s6b upowaznionych do przetwarzania danych osobowych,

2. 0s6b, ktérych dane dotycza.

Osoby upowaznione do przetwarzania danych osobowych zobowigzane sg do udostepniania danych
osobowych tylko z uwzglednieniem powyzszych wymogdéw. W przypadku watpliwosci nalezy
skontaktowac sie z Administratorem.

PROCEDURA DOSTEPU DO KLUCZY | OBIEKTOW

I. WSTEP

1. Ustanawia sie niniejszg Procedure dostepu do kluczy i obiektéw.
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2. Celem procedury jest ustanowienie zasad postepowania z kluczami do budynkéw, pomieszczen
oraz obszaréw, w ktdérych przetwarzane sg dane osobowe, a takze zasad przebywania w nich.
3. Obowigzujacy czas pracy wyszczegdlniony jest w aktualnym regulaminie pracy /—ukiadzie

zbiorowym pracyfobwieszezeniu-

1l. DOKUMENTY POWIAZANE

e Polityka Ochrony Danych Osobowych

e Ewidencja osob upowaznionych do dostepu do kluczy do budynkdw i pomieszczern zwyktych —
zatgcznik nr 1

e Ewidencja pobran i zdan kluczy - zatqcznik nr 2

1ll. ZASADY DOSTEPU DO KLUCZY

1. Dostep do kluczy do budynkdw i pomieszczerr zwyktych, w ktérych przetwarzane sg dane
osobowe, majg wytgcznie osoby upowaznione, tj. wpisane sg do Ewidencji 0oséb upowaznionych
do dostepu do kluczy do budynkow i pomieszczeri zwyktych — zatgcznik nr 1 do niniejszej
Procedury.

2. Osoby upowaznione do dostepu do kluczy majg obowigzek potwierdzania codziennego
pobierania i zdawania kluczy w Ewidencji pobran i zdan kluczy - zatgcznik nr 2 do niniejszej
Procedury.

3. Zabrania sie udostepniania kluczy osobom nieupowaznionym do dostepu do kluczy.

Zabrania sie pozostawiania w czasie pracy kluczy do budynkéw i pomieszczenh w zamkach.

5. Zabrania sie pozostawiania kluczy w szafach, szufladach i biurkach podczas nieobecnosci w
pomieszczeniu oséb upowaznionych do przetwarzania danych osobowych.

6. Poza godzinami pracy, klucze do szaf, szuflad oraz biurek przechowuje sie w kasetach lub
skrzynkach zamykanych na szyfr.

7. Poza godzinami pracy, klucze do pomieszczen przechowuje sie w kasetach lub skrzynkach
zamykanych na szyfr.

IV. ZASADY DOSTEPU DO KLUCZY ZAPASOWYCH

1. Klucze zapasowe przechowywane sg w kasetce.
2. Wydawanie kluczy zapasowych do budynkdw i pomieszczen zwyktych moze odbywac sie tylko
(tacznie):
e w uzasadnionych sytuacjach lub przypadkach awaryjnych,
® na rzecz oséb wpisanych do Ewidencji oséb upowaznionych do dostepu do kluczy do
budynkow i pomieszczen zwyktych — zatgcznik nr 1 do niniejszej Procedury,
e zazgoda Administratora.
3. Po uzyciu kluczy zapasowych, nalezy je niezwtocznie zwrdcic.
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V. ZASADY PRZEBYWANIA W POMIESZCZENIACH ZWYKLYCH

1. Przebywanie w budynkach lub pomieszczeniach Podmiotu, jest dozwolone w godzinach pracy,
przez osoby upowaznione do przetwarzania danych osobowych, przetwarzanych w tych
budynkach lub pomieszczeniach.

2. Z zastrzezeniem punktu ponizej, zabrania sie przebywania w budynkach lub pomieszczeniach
zwyktych Podmiotu poza godzinami pracy.

3. Przebywanie w budynkach lub pomieszczeniach zwyktych Podmiotu poza godzinami pracy,
wymaga zgody Administratora.

4. Przebywanie o0séb nieupowaznionych do przetwarzania danych osobowych, wewnatrz
pomieszczen zwyktych, jest dopuszczalne tylko w obecnosci osoby upowaznionej do
przetwarzania danych osobowych lub za zgodg Administratora.

5. Po zakonczeniu pracy, poprzez uzycie kluczy, osoby sprawujgce nadzér nad nimi, zobowigzane sg
zabezpieczy¢ miejsca przechowywania dokumentéw z danymi osobowymi (budynki,
pomieszczenia, szafy, biurka, szuflady) i inne zbiory ewidencyjne przed dostepem oséb trzecich,
a takze przed zniszczeniem i kradzieza.
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Zafacznik nr 1

Ewidencja oséb upowaznionych majacych dostep
do kluczy do budynkéw i pomieszczen zwyktych

Imie i nazwisko Budynek- nazwa Limity Data Data
osoby pomieszczenia, czasowe (w przyznania anulowania
upowaznionej nr pietra godz. od-do) dostepu dostepu
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Zafacznik nr 2
Ewidencja pobran i zdan kluczy

Imie i nazwisko Data Godzina Czytelny Godzina Czytelny
osoby pobrania podpis zdania podpis
upowaznionej kluczy kluczy
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PROCEDURA KONTROLI DOSTEPU DO SYSTEMU INFORAMTYCZNEGO

I. WSTEP

Ustanawia sie ponizszg procedure wykonywania kontroli dostepu do systemu informatycznego,
stuzacego do przetwarzania danych osobowych.

1l. DOKUMENTY POWIAZANE

e Polityka Ochrony Danych Osobowych

11l. KONTROLA DOSTEPU DO SYSTEMU INFORMATYCZNEGO

Ustanawia sie ponizsze wymogi dotyczace kontroli dostepu do systemu informatycznego, stuzacego do
przetwarzania danych osobowych w Podmiocie. Osoba odpowiedzialna za IT jest zobowigzana do
monitorowania i zapewnienia ich przestrzegania.

1. W systemie informatycznym stuzgcym do przetwarzania danych osobowych w Podmiocie, stosuje
sie mechanizmy kontroli dostepu do tych danych.

2. Jezelidostep do danych osobowych przetwarzanych w systemie informatycznym (w szczegdlnosci
do urzadzenia, aplikacji lub programu), posiadajg co najmniej dwie osoby, wéwczas zapewnia sig,
aby:

a. w systemie tym rejestrowany byt dla kazdego uzytkownika odrebny identyfikator,
b. dostep do danych byt mozliwy wytacznie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia lub z uzyciem danych biometrycznych.

3. Identyfikator uzytkownika, ktéry utracit uprawnienia do przetwarzania danych osobowych, nie
moze by¢ przydzielony innej osobie.

W przypadku, gdy do uwierzytelniania uzytkownikdw w systemie informatycznym stuzgcym do
przetwarzania danych osobowych uzywa sie hasta, wdraza sie srodki wymuszajace stosowanie
haset sktadajacych sie co najmniej z 8 znakéw, w tym matych i wielkich liter oraz cyfr lub znakéw
specjalnych

PRECEDURA ZABEZPIECZENIA ANTYWIRUSOWEGO

I. WSTEP

Ustanawia sie ponizsza procedure zabezpieczenia antywirusowego w Podmiocie. Celem procedury jest
zabezpieczenie systemdéw informatycznych przed szkodliwym oprogramowaniem malware (np. typu
robaki, wirusy komputerowe, konie trojanskie, rootkity) oraz nieautoryzowanym dostepem do
systemOw przetwarzajacych dane osobowe. Ustanawia sie ponizsze wymogi dotyczgce ochrony o)
antywirusowej. Osoba wyznaczona przez Administratora jest zobowigzana do monitorowania i
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zapewnienia ich przestrzegania.




1l. DOKUMENTY POWIAZANE

e Polityka Ochrony Danych Osobowych

1. OBOWIAZKI UZYTKOWNIKA

1. Do ochrony przed dziatalnoscig oprogramowania, ktérego celem jest uzyskanie nieuprawnionego
dostepu do systemu informatycznego stuzacego do przetwarzania danych osobowych stosowane
jest oprogramowanie antywirusowe.

2. Za zaplanowanie i zapewnienie ochrony antywirusowej, w tym za zapewnienie odpowiedniej
ilosci licencji odpowiada osoba wyznaczona przez Administratora.

3. Kazdy plik wezytywany do urzadzenia informatycznego, w tym takze wiadomos¢ e-mail, podlega
przetestowaniu programem antywirusowym.

4. W kazdym urzadzeniu informatycznym wyposazonym w dostep do internetu, musi byé
zainstalowanie oprogramowanie antywirusowe.

5. Aktualizacja definicji wiruséw odbywa sie automatycznie przez system.

XIV ZALtACZNIKI

Zataczniki do niniejszej Polityki Ochrony Danych stanowig jej integralng czesc:

A - LISTA ZALACZNIKOW:
1. Rejestr czynnosci przetwarzania danych osobowych,

Rejestr kategorii czynnosci przetwarzania danych osobowych,

Rejestr naruszen ochrony danych osobowych,

Rejestr srodkéw ochrony danych osobowych,

Rejestr odbiorcéw danych osobowych,

Obowiazki informacyjne - szablony,

Upowaznienie dla pracownikdéw - szablon,

Upowaznienie dla 0séb zatrudnionych na podstawie umoéw cywilnoprawnych - szablon,

Umowa powierzenia przetwarzania danych osobowych dla administratora - szablon,
.Umowa powierzenia przetwarzania danych osobowych dla podmiotu przetwarzajgcego —

szablon,
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11. Analiza ryzyka — dokument przewodni,

12. Matryce ryzyk,

13. Ocena skutkéw dla ochrony danych - szablon,

14. Umowy powierzenia przetwarzania danych osobowych (nalezy przechowywaé w zataczeniu),
15. Oceny skutkéw dla ochrony danych osobowych (nalezy przechowywaé w zatgczeniu).

16. Rejestr oséb upowaznionych do przetwarzania danych osobowych,

17. Ankieta dla podmiotu przetwarzajacego,

18. Wzdr - Nieodptatne zezwolenie na rozpowszechnienie wizerunku,

19. Wzér - Odptatne zezwolenie na rozpowszechnienie wizerunku.
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